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Кіберфізичний підхід при створенні, 
функціонуванні та удосконаленні транспортно-
виробничих систем 

Проаналізовано зміст кіберфізичного підходу до створення, функціонування та удосконалення 
транспортно-виробничих систем. На базі підходу створюються кіберфізичні транспортно-виробничі 
системи як інтеграція спеціальних технологій: Інтернет речей; вбудовані системи; повсюдні та хмарні 
обчислення. Визначено головні функції таких систем: обробка інформації, інтелектуальні комунікації, 
управління характеристиками і процесами. Побудована концептуальна схема та компонентна модель 
системи, яка включає дві групи компонент – еволюційну і технологічну. В еволюційну групу компонент 
входять підсистеми: цифрові; інтегровані; робототехнічні, розподілені інтелектуальні, а технологічна 
група є основою конкретних реалізацій Інтернет речей, вбудованих систем та повсюдних і хмарних 
обчислень. Запропоновано кіберфізичну систему технічного сервісу та визначено режими її 
функціонування. Виявлено наявність інтелектуальних моделей в кіберфізичній моделі технічного 
сервісу. 
кіберфізичний підхід, транспортно-виробнича система, компонентна модель, технічний сервіс 

В.В. Аулин, проф., д-р техн. наук, А.В. Гринькив, канд. техн. наук, ст. научн. сотр., А.О. Головатый, асп. 
Центральноукраинский национальный технический университет, г. Кропивницкий, Украина 
Киберфизический подход при создании, функционировании и совершенствовании 
транспортно-производственных систем 

Проанализировано содержание киберфизического подхода к созданию, функционированию и 
совершенствованию транспортно-производственных систем. На базе подхода создаются 
киберфизические транспортно-производственные системы как интеграция специальных технологий 
Интернет вещей; встроенные системы; повсеместные и облачные вычисления. Определены основные 
функции таких систем: обработка информации, интеллектуальные коммуникации, управления 
характеристиками и процессами. Построена концептуальная схема и компонентная модель системы, 
которая включает две группы компонент - эволюционную и технологическую. В эволюционную группу 
компонент входят подсистемы: цифровые; интегрированные; робототехнические, распределены 
интеллектуальные, а технологическая группа является основой конкретных реализаций Интернет вещей, 
встроенных систем и повсеместных и облачных вычислений. Предложено киберфизическую систему 
технического сервиса и определены режимы ее функционирования. Выявлено наличие 
интеллектуальных моделей в киберфизической модели технического сервиса. 
киберфизический подход, транспортно-производственная система, компонентная модель, 
технический сервис 

Постановка проблеми. Актуальність проблеми обумовлена необхідністю 
вдосконалення управління складними транспортно-виробничими системами в умовах 
зростання обсягів інформації та багатовимірності управлінських ситуацій. В основу 
досліджень цієї проблеми доцільно покласти методи кіберфізичного підходу [1] й 
врахувати їх при створенні, функціонуванні та удосконаленні транспортно-виробничих 
систем. Інтерес викликають нові можливості застосування кіберфізичних систем (КФС) 
на основі транспортно-виробничих систем, а також управління ними. При побудові  
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концептуальних та компонентних моделей кіберфізичних систем, слід розглянути їх 
структуру, з'ясувати їх схожість і відмінності з іншими системами. В якості 
методологічного інструментарію використовується системний і структурний аналізи. 
Комунікаційні особливості кіберфізичних транспортно-виробничих систем є умовою їх 
реалізації при організації, функціонуванні та удосконаленні. Аналіз функціонування 
кіберфізичних систем свідчить що вони є прогресивним кроком до створення 
інтелектуальних систем нового покоління. Це передусім стосується системи технічного 
сервісу транспортних машин та мобільної сільськогосподарської техніки, що базується 
на інтелектуальній стратегії їх технічного обслуговування та ремонту [2]. 

Аналіз останніх досліджень і публікацій. Оскільки, проблема управління 
транспортними та виробничими підприємствами тісно пов’язана із сучасною 
проблемою обробки великою за обсягом базою даних (інформації про стан) [3], то 
зростання складності управлінських ситуацій і систем управління вимагає застосування 
радикальних наукових рішень. Одним з варіантів такого рішення є розподілене 
інтелектуальне мережеве управління, засноване на застосуванні кіберфізичного підходу 
при створенні, функціонуванні та удосконаленні транспортно-виробничих систем [4]. 

В кіберфізичних системах (cyber-physical system (CPS)) використовують 
інтелектуальне внутрішньомережеве моделювання [5-8]. З точки зору концепції 
механізму роботи  КФС, то вона аналогічна механізму роботи мультиагентних систем 
(МАС) [9]. Разом з тим КФС мають більшу мобільність агентів і включення в 
середовища фізичного та інтелектуального просторів розподіленого колективного 
обчислення.  

Формування кіберфізичного підходу дослідження технічного стану систем і 
агрегатів засобів транспорту доцільним є при використанні методів теорії чутливості 
[10], особливо це стосується використання критеріїв статистичної інформативної та 
відносної чутливості [11], а також еволюційні обчислювання їх життєвого циклу на 
основі генетичних алгоритмів [12]. При цьому корисним є застосування теоретико-
методологічних основ побудови транспортних і виробничих логістичних систем [13-
15]. В кіберфізичній системі технічного сервісу машин [16, 17] увагу слід зосередити на 
розробці інтелектуальної стратегії технічного обслуговування та ремонту [18], яка є 
найбільш ефективною з економічної точки зору [19]. Актуальними залишаються 
методи формування системи транспортно-технологічного забезпечення на основі 
кіберфізичного підходу [20] та концептуальний підхід дослідження кіберфізичних 
транспортних і виробничих систем [21]. Зазначене передусім стосується логістичних 
підприємств агропромислового виробництва [22, 23]. Підвищується ефективність 
функціонування транспортних і виробничих систем при реалізації фізико-
інформаційного підходу [24], автоматизації і інформатизації транспортних засобів на 
основі розподільної системи управління мехатронними модулями [25-27]. На основі 
кіберфізичного підходу можлива організація логістичних центрів в Україні [28], а на 
основі структурно-функціональних резервних схем процесу доставки забезпечується 
ефективність функціонування транспортних систем [29]. Кіберфізичний підхід 
передбачає самоорганізацію транспортних і виробничих систем [30] та дослідження їх 
стану [31]. Слід також зазначити, що інтелектуальні транспортні і виробничі системи є 
результатом впровадження кіберфізичних ефективних технологій [32] та розроблення 
нової системи організації та управління логістичними потоками [33]. 

При реалізації внутрішньомережевого інтелектуального моделювання істотно 
підвищується ефективність управління транспортом, виробництвом та їх 
інфраструктурою, особливо це важливо в складних і надзвичайних ситуаціях [34, 35]. 
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Останнім часом зростає увага до КФС, моделей і методів їх побудови. Проте їх 
застосування для управління транспортом і виробництвом є недостатнім, а отже 
необхідні дослідження спеціальних методів, технологій та моделей КФС. Це визначає 
актуальність аналізу реальних умов функціонування, побудови модельних схем для 
формування підходу реалізації та розробки кіберфізичного алгоритму створення і 
удосконалення КФС. 

Постановка завдання. Метою даної роботи є виявлення ролі та сутності 
кіберфізичного підходу, принципів створення, побудова концептуальної схеми та 
компонентної моделі кіберфізичних транспортно-виробничих систем та з'ясування на 
цій основі переваг кіберфізичних систем технічного сервісу машин при її побудові, 
функціонуванні та удосконаленні. 

Виклад основного матеріалу. Згідно кіберфізичного підходу кіберфізичні 
системи створюються на основі інтеграції спеціальних технологій: Інтернет речей 
(Internet of things – IoT); вбудовані системи (Embedded system – ES); повсюдні 
(Ubiquitous computing – UC) і хмарні обчислення (Cloud computing – CC); мережевий 
обмін (Network exchange – NE). 

Технології ІоТ – є технологіями [36], в яких будь-який фізичний об'єкт може 
бути з'єднано з будь-яким іншим фізичним об'єктом. Структурно така спеціальна 
технологія може бути представлена як спеціальна мережа або розподілена система, що 
включає міжмережеву взаємодію фізичних пристроїв, транспортних машин, будівель і 
інших об'єктів, вбудованих в електроніку (програмне забезпечення, датчики, виконавчі 
механізми). При цьому об'єктам, об'єднаним в спеціальну мережу, дозволяється 
збирати і обмінюватися даними. В аспекті опрацювання інформації і обчислень систему 
розглядають як обчислювальну мережу. Відмінність IoT, як системи, від звичайних 
комунікаційних систем (мережі, Інтернет) полягає в можливості самостійно виробляти 
обчислювальні операції. Саме ця властивість істотно розвинена в КФС. 

Глобальна ініціатива, що стосується стандартизації технології ІоТ, визначила її 
як інфраструктуру інформаційного суспільства [37]. Ця технологія ІоТ дозволяє 
фіксувати і контролювати віддалені об'єкти через існуючу мережеву інфраструктуру. 
Завдяки цьому створюються можливості для інтеграції фізичного світу в комп'ютерні 
системи, що істотно полегшує умови функціонування КФС. Якщо технологія IoT 
доповнюється системою датчиків і приводів, то така комбінована технологічна система 
перетворюється в більш загальний клас розподілених систем - кіберфізичні системи. На 
практиці IoT може трактуватися як технологія, мережа та комунікаційна система. Це 
обумовлено її головними функціями: сервісними, комунікаційними і інформуючими. 
Зазначені функції пов'язані з технологією і технологічними складовими. В той час на 
відміну від IoT кіберфізична система трактується саме як система. Це обумовлено тим, 
що головними в КФС є технічні пристрої: виконавчі механізми, розподілена сукупність 
датчиків та приводів. Слід зазначити, що в КФС технологічні компоненти залишаються 
допоміжними і КФС є більш закритою в порівнянні з IoT. 

Технології вбудованих систем (Embedded system - ES) є важливими технічними і 
технологічними компонентами КФС. ES являє собою комп'ютерну систему, що володіє 
спеціалізованими функціями і є підсистемою великої механічної або управлінської 
системи, та має обмеження в реальному часі з обчислювальних можливостей [38]. ES 
вбудована як частина повного пристрою, що включає сукупність апаратних та 
механічних деталей. Основним призначенням вбудованих систем є контроль інших 
пристроїв. Зазначимо, що 98% всіх мікропроцесорів є компонентами вбудованих 
систем [39]. Сучасні вбудовані системи переважно засновані на мікроконтролерах 



ISSN 2664-262X                                                                 Central Ukrainian Scientific Bulletin. Technical Sciences, 2020, Col.3(34) 

 

 334

(CPU) з вбудованою пам'яттю. В ES  використовуються процесори різних типів, 
загального та спеціалізованого призначення. Загальним класом вбудованих процесорів 
є цифровий сигнальний процесор (DSP). Вбудовані системи варіюються від 
портативних пристроїв (цифрових годинників, МР3-плеєрів), до великих стаціонарних 
установок: світлофори; бортові комп'ютери, що керують витратою палива в автомобілі; 
гібридні автомобілі; мобільне командне реагування – МRТ, авіоніка та евтоніка. 
Складність вбудованої системи варіюється від одного мікроконтролера до систем 
високого рівня, периферійними пристроями та мережами, встановленими всередині 
великого шасі або корпусу машини. 

У процесах транспортування регулярно використовують вбудовані системи: 
інерціальні системи навігатора і приймачі GPS, що базуються на них. Різні 
електродвигуни: безщіткові постійного струму, асинхронні двигуни і двигуни 
постійного струму – застосовують електричні та електронні контролери. Автомобілі, 
електромобілі і гібридні автомобілі використовують вбудовані системи для 
максимізацій ефективності та зменшення забруднення. Автомобільні вбудовані 
системи безпеки входять в антиблокувальну гальмівну систему (ABS), систему 
електронного контролю стійкості (ESC / ESP), систему контролю тяги (TCS) і 
автоматичний привід на всі колеса.  

Повсюдні обчислення (Ubiquitous computing (UC)) є обов'язковою і відмітною 
технологічною частиною КФС. Вони формують відмінність кіберфізичних систем від 
систем звичайних виконавчих пристроїв і пасивних розподілених систем. UC 
створюють можливість самостійного аналізу і обробки інформації всередині самої 
КФС. Хмарні обчислення (Cloud computing (СС)) забезпечують повсюдний та зручний 
доступ на вимогу через мережу до спільного пулу обчислювальних ресурсів, що 
підлягають налагоджуванню, і які можуть бути оперативно надані та звільнені з 
мінімальними управлінськими затратам та зверненнями до провайдера. При реалізації 
хмарних обчислень програмне забезпечення надається користувачеві як інтернет-
сервіс. Користувач має доступ до власної бази даних, але не може управляти і не 
повинен піклуватися про інфраструктуру, операційну систему і програмне 
забезпечення, з яким він працює. Зазначимо, що інформація постійно зберігається на 
серверах у мережі INTERNET і тимчасово керується на клієнтській стороні. 

Як самостійні концепції повсюдні та хмарні обчислення існують не тільки в 
КФС, але і в програмній інженерії [40] та інформатиці, де обчислення проводяться в 
будь-який час і повсюди, як в локальній, так і в загальній області. На відміну від 
застосування ПК ці обчислення можуть відбуватися з використанням будь-якого 
обчислювального пристрою,в будь-якому місці і в будь-якому форматі. Користувач 
взаємодіє з різними за призначеннями комп'ютерами, включаючи портативні 
комп’ютери, планшети і термінали. Основні технології для підтримки хмарних 
обчислень включають INTERNET, розширене проміжне програмне забезпечення, 
операційну систему, мобільний код, датчики, мікропроцесори, інтерфейси введення / 
виведення, користувальницькі інтерфейси, мережі, мобільні протоколи, місце 
розташування і позиціонування. 

US та CC можна трактувати як поширювальні обчислення (pervasive computing 
(РС)) [41], навколишній інтелект (ambient intelligence (АІ)) [42] або будь-яке 
забезпечення (everyware (EW)) [43]. Зазначені терміни підкреслюють певні аспекти 
технологій повсюдних та хмарних обчислень. Вони стосуються широкого кола 
напрямків досліджень: розподілені обчислення, мобільні обчислення, локальні 
обчислення, мобільні мережі, контекстно-залежні обчислення, сенсорні мережі, 
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взаємодія між людьми і комп'ютером, штучний інтелект. По суті ці технології 
доповнюють інші розглянуті технології щоб сформувати кіберфізичні системи та 
забезпечити  їх адаптивність і динамічну активність. 

Основним недоліком КФС є складність їх побудови і функціонування, що 
вимагає залучення фахівців в процесі створення і підтримки. Складність кіберфізичних 
побудов обумовлює і складність загального визначення цих систем, їх функціонування 
та удосконалення, які подають через перерахування сукупності їх функцій, а тому при 
цьому виходять з різних аспектів. В аспекті інтегрованих систем КФС є комплексом 
обчислювальних, мережевих і фізичних процесів. В аспекті управління КФС – це 
розподілені системи управління, які містять вбудовані комп'ютери і обчислювальні 
вузли і управляють фізичними процесами. В аспекті методики обчислення КФС 
являють собою розподілені системи управління, які містять ланцюги зворотних зв'язків, 
в яких фізичні процеси впливають на обчислення і навпаки. 

Оскільки кіберфізичний підхід до побудови, функціонування і удосконалення 
кіберфізичних транспортно-виробничих систем розвивається динамічно, то є 
необхідність створення його теоретичних основ та розроблення нових їх прикладень, 
що мають високий рівень надійності і ефективності. Виявлено, що кіберфізичні 
транспортно-виробничі системи виникли в результаті розвитку технічних засобів та 
обчислювальних технологій, тому їх концептуальна схема мають тринітарне 
відображення (рис.1). 

                   
 

Рисунок 1 – Концептуальна схема відображення кібернетичної транспортно-виробничої системи 
Джерело: розроблено авторами 

Тринітарна концептуальність схеми транспортно-виробничої системи 
визначається трьома сутностями: комунікація, обчислення та управління, які об'єднує 
інформація. Головними функціями кіберфізичних транспортно-виробничих систем, в 
тому числі і кіберфізичних систем технічного сервісу машин, обробка інформації 
(обчислення), інтелектуальні комунікації та управління транспортними і виробничими 
характеристиками і процесами. З'ясована сукупність компонентів кіберфізичної 
транспортно-виробничої системи і побудована відповідна модель, яка включає дві 
групи компонент – еволюційну і технологічну (рис. 2). 

Обчислення 

Комунікація 

Інформація 
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Рисунок 2 – Компонентна модель кіберфізичної транспортно-виробничої системи 

Джерело: розроблено авторами 

 
Еволюційна група компонент є своєрідною базою наявності передумов 

створення транспортно-виробничих систем, а технологічна – основа їх конкретних 
реалізацій. Звичайно, що створення і реалізація кіберфізичних транспортно-виробничих 
систем за теоретичним обґрунтуванням можуть бути різними, через те, що вони 
адаптуються під розв’язання різного плану певних проблем або завдань. Конкретною 
реалізацією кіберфізичної транспортно-виробничої системи є створення і 
функціонування кіберфізичної системи технічного сервісу. 

Через високу адаптивність реалізація КФС залежить не тільки від поставлених 
завдань, але і об'єкта управління. Доцільність застосування КФС виникає і при 
управлінні складними системами та складними управлінськими ситуаціями. В аспекті 
обчислень КФС можливо порівняння з системами паралельних обчислень. Слід 
зазначити, що для простих ситуацій КФС є неефективними, а для складних – вони 
незамінні. Слід відмітити, що особливо важливим є значення КФС для 
великомасштабних розподілених систем автоматизації і управління, до числа яких 
належать сфера транспорту і виробництва. Що стосується транспортної та виробничої 
галузь, то створення і функціонування КФС є ефективним і економічно доцільним. 

КФС використовують концептуальні, математичні, управлінські, технологічні та 
базисні моделі. КФС орієнтовані переважно на управління рухомими об'єктами [44] 
При цьому слід зазначити, що однією з багатьох цілей при створенні КФС є виявлення 
кіберзагроз та інших загроз. Ця можливість означає, що КФС пристосовані до роботи з 
швидкоплинними ситуаціями і змінними цілями, чим створюється перевага КФС як 
системи багатоцільового управління [45]. 

Концептуальні моделі КФС будуються на основі інформаційних конструкцій 
[46], а базисні – на основі інформаційних одиниць, які утворюють мовне середовище. 
Відповідно до теорії семіотичного управління мовне середовище при цьому служить 
основою інтелектуального управління. В аспекті взаємодії КФС використовують новий 
тип моделей, побудованих на інформаційно-фізичному підході. В аспекті моделювання 
мережевої взаємодії КФС використовують новий тип моделювання - 
внутрішньомережеве онлайн моделювання. В аспекті інтелектуальної обробки 
інформації КФС використовують новий тип самоверіфіціруємих моделей і моделей 
внутрішньої онлайн оптимізації. Наявність інтелектуальних моделей в кіберфізичних 
транспортно-виробничих системах, робить їх стійкими до кібератаки і підвищує 
ступінь безпеки, що є важливим при забезпеченні безпеки руху на транспорті та 
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розробці системи охорони праці на виробництві. 
На увагу заслуговують напрямки застосування КФС на транспорті і виробництві 

у вигляді транспортних (ТКФС) та виробничих кіберфізичних систем (ВКФС). При 
цьому ТКФС і ВКФС поділяються на два якісних їх типи: внутрішня система всередині 
об'єкта дослідження, що рухається, і зовнішня система, яка об'єднує комплекс рухомих 
об'єктів дослідження. Системи другого типу вирішують завдання управління трафіком 
руху в системі транспортних та виробничих потоків, а першого типу – управління 
окремими об'єктами в складних динамічно мінливих ситуаціях.  

Висновки. 
1. З'ясовано сутність і зміст кіберфізичного підходу при створенні, 

функціонуванні та удосконаленні транспортно-виробничих систем.  
2. Виявлено, що принципово важливою властивістю кіберфізичної системи є 

включення в їх структуру інтелектуальних підсистем обробки інформації. Це свідчить 
про те, що кіберфізичні системи є  розподіленими інтелектуальними системами. 

3. Показано, що кіберфізичні системи є більш складними системами управління 
в порівнянні з існуючими системами управління транспортом і виробництвом. Вони 
вважаються розподіленими мережевими системами, але відрізняються від 
комунікаційних систем наявністю інтелектуальних підсистем і володінням різної 
природи властивостей самоверіфіцируємості і онлайн модифікації потоків. У звичайних 
мережевих системах управління здійснюється ззовні користувачем. 

4. Застосування кіберфізичних систем в транспортній і виробничій сферах дасть 
можливість підвищити надійність і ефективність транспортних та виробничих 
кіберфізичних систем. Кіберфізичні системи, на відміну від інтелектуальних технічних 
систем, більш стійкі до кібератак, завдяки наявності автономного управління та 
принципів саморегуляції . 

5. В цілому аналіз можливостей кіберфізичних систем дозволяє сподіватися на 
прогрес в освоєнні кіберфізичного підходу і побудови моделей управління, створення 
його методологічних та теоретичних основ, інтеграцію виконавчих і сенсорних 
пристроїв в єдиний комплекс, перетворення окремих інтелектуальних підсистем в 
класичну автоматизовану паспортну систему управління. Перспективними є 
дослідження структур і властивостей кіберфізичних транспортно-виробничих систем на 
прикладі кіберфізичної системи технічного сервісу машин. Це стосується теорії і 
технологій їх створення, функціонування та удосконалення, а також електронного 
супроводу інформаційних процесів. 
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Viktor Aulin, Prof., Dr. tech. sci., Andrey Grinkiv, Senior Researcher, PhD tech. sci., Artem Holovatyi, post-
graduate 
Central Ukrainian National Technical University, Kropyvnytskyi, Ukraine 
Cyberphysical Approach to the Creation, Operation and Improvement of Transport 
and Production Systems 

The content of the cyberphysical approach to the creation, functioning and improvement of transport 
and production systems is analyzed. It was found out how, on the basis of the approach, cyberphysical transport 
and production systems are created as the integration of special technologies of the Internet of Things; embedded 
systems; ubiquitous and cloud computing. 

It was revealed that cyberphysical transport and production systems have a trinitarian concept and are 
defined by three entities: communication, computation and control, which unites information. It is determined 
that the main functions of cyberphysical transport and production systems are: information processing, 
intelligent communications, performance and process control. 

A component model of such a system has been built, which includes two groups of components - 
evolutionary and technological. The evolutionary group of components includes subsystems: digital; integrated; 
robotic, intelligent distributed. These components are a kind of basis for the presence of prerequisites for the 
creation of transport and production systems. 

It is noted that the technology group of components is the basis for concrete implementations of the 
Internet of Things, embedded systems and ubiquitous and cloud computing. 

A cyberphysical system of technical service is proposed as a specific implementation of cyberphysical 
transport and production systems. It was determined that the modes of the proposed functional cyber system are: 
high adaptability; an appropriate level of efficiency; intelligence of management; high level of reliability; the use 
of a new on-net online simulation type; using a new type of self-verifying models; internal online optimization, 
etc. 

It is shown that the presence of intelligent models in the cyberphysical model of technical service makes 
the system resistant to cyberattacks and increases the degree of safety when ensuring traffic in transport and the 
development of an occupational safety system during maintenance and repair operations. 
cyberphysical approach, transport and production system, component model, technical service 
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